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PROTOCOLOS DE ENRUTAMIENTO: Consisten en un conjunto de reglas y 
normas que dan como resultado la forma en la cual 2 equipos activos (router) se 
conectan entre sí. 
 
PROTOCOLO OSPF: Protocolo de enrutamiento que tiene como regla base buscar 
el camino más cercano para enviar los datos, este protocolo es jerárquico. 
 
PROTOCOLO VTP: Protocolo para administrar y configurar en distintos niveles las 
VLAN, opera en 3 modos distintos Cliente, Servidor, Transparente, existente 
distintas versiones de este protocolo. 
 
ROUTER: Equipo activo que hace parte de una red de datos, trabaja sobre la capa 
3 del modelo OSI. 
 
SPANNING TREE PROTOCOL: Protocolo que trabaja en la capa 2 del modelo OSI, 
se encarga de gestionar el tráfico de una red, evitando bucles y redundancias.  
 
SWITCH: Equipo de comunicaciones, puede trabajar despendiendo el modelo, en 
la capa 2 o 3, su función principal es comunicar equipos cliente entre sí mismos, 
servidores y router. 
 
VLAN: acrónimo de red de área local virtual en español, se usa para segmentar de 



















En este documento se evidenciará la aplicación práctica de los conocimientos 
adquiridos durante el desarrollo del diplomado CCNP, simulando dos distintos 
escenarios que requieren la aplicación de conocimientos teóricos y su 
funcionamiento de manera práctica, para esta simulación se usó el software libre 
GNS3, esta es una herramienta en constante crecimiento y con una comunidad de 
usuarios alrededor del mundo, por lo tanto, esta herramienta está en constante 
mejora. 
 
El primer escenario está enfocado en aplicar los conocimientos vistos durante la 
fase de ROUTING, aplicando 2 distintos protocolos de enrutamiento de manera 
adecuada, sin dejar de lado los posibles escenarios de la vida real, en los cuales 
todos los factores se deben tener en cuenta, como distancia administrativa, tipo de 
comunicación entre equipos activos, negociación entre distintas administraciones 
entre otros. 
 
El segundo escenario aborda el SWITCHING, y de igual manera que el primera 
aborda los temas que se involucran en la administración de una red usando Switch 
que están en la capa 2 y 3 del modelo OSI y como estos interactúan y se comportan 
despendiendo de su configuracion y necesidad.  
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This document will show the practical application of the knowledge acquired during 
the development of the CCNP diploma, simulating two different scenarios that 
require the application of theoretical knowledge and its operation in a practical way, 
for this simulation was used the free software GNS3, this is a tool in constant growth 
and with a community of users around the world, therefore, this tool is constantly 
improving. 
 
The first scenario is focused on applying the knowledge seen during the ROUTING 
phase, applying 2 different routing protocols in an adequate way, without leaving 
aside the possible real-life scenarios, in which all factors must be taken into account, 
such as administrative distance, type of communication between active teams, 
negotiation between different administrations among others. 
 
The second scenario deals with SWITCHING, and just like the first one deals with 
the issues involved in the administration of a network using switches that are in the 
layer 2 and 3 of the OSI model and how these interact and behave depending on 
their configuration and need.  
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Las tecnologías de telecomunicaciones y enrutamiento son pilares fundamentales 
de la vida moderna, estas soportan un sinfín de sectores y servicios en todos los 
niveles, en la actualidad el conocimiento a detalle de los distintos protocolos que se 
interconectan entre sí para lograr la conectividad al año 2020 son una herramienta 
fundamental para cualquier persona que se involucre en las telecomunicaciones 
modernas.  
 
El primer escenario es una simulación de un escenario que cualquier administrador 
de redes encuentra en la vida real, desde el momento mismo de la planeación de la 
red debe tener en cuenta todos los involucrados en las comunicaciones incluyendo 
equipos fuera de su administración y con protocolos distintos de enrutamiento, en 
este escenario se aplican posibles configuraciones que tienen en cuenta distintos 
factores de enrutamiento ya sea vector distancia o vector estado de enlace, también 
se tienen en cuenta las posibles re escalaciones de la red ya sea para ser mas 
grande o para reducir su tamaño. 
 
Por otra parte, el segundo escenario aborda temas relacionados a la administración 
de redes en Switching, este simula la administración interna de una red corporativa, 
la cual cuenta con distintas VLANs y cada una con accesos específicos, esto 
aplicado a un escenario real es fundamental ya que a día de hoy la segmentación y 
restricción de los accesos en una red con muchos usuarios parte desde la misma 
forma en la que se encuentra la red, esto permite que usando el protocolo VTP esta 
administración se maneje de forma centralizada y que cualquier cambio no afecte a 




















Figura 1 Topología primer escenario 
13 
 
Montaje del escenario en GNS3
 
Figura 2 Primer escenario desarrollado en GNS3 
 
1. Aplique las configuraciones iniciales y los protocolos de enrutamiento para los 
routers R1, R2, R3, R4 y R5 según el diagrama. No asigne passwords en los routers. 
Configurar las interfaces con las direcciones que se muestran en la topología de 
red. 
 















(config)# interface Serial1/0 
(config-if)# ip address 10.113.12.1 255.255.255.0 
(config-if)# clock rate 64000 
(config-if)# bandwidth 64 
(config-if)# no shutdown 
(config)# router ospf 1 










































(config)# interface Serial1/0 
(config-if)# ip address 10.113.12.2 255.255.255.0 
(config-if)# no shutdown 
(config-if)# exit 
(config)# interface Serial1/1 
(config-if)# ip address 10.113.13.1 255.255.255.0 
(config-if)# clock rate 64000 
(config-if)# bandwidth 64 
(config-if)# no shutdown 
(config-if)# exit 
(config)# router ospf 1 
(config-router)#network 10.113.12.0 0.0.0.255 area 5 
(config-router)#network 10.113.13.0 0.0.0.255 area 5 
 
(config)# interface Serial1/0 
(config-if)# ip address 10.113.13.2 255.255.255.0 
(config-if)# no shutdown 
(config-if)# exit 
(config)# interface Serial1/1 
(config-if)# ip address 172.19.34.1 255.255.255.0 
(config-if)# clock rate 64000 
(config-if)# bandwidth 64 
(config-if)# no shutdown 
(config-if)# exit 
(config)# router ospf 1 
(config-router)#network 10.113.13.0 0.0.0.255 area 5 
(config-if)# exit 
(config)#router eigrp 15 











































(config)# interface Serial1/0 
(config-if)# ip address 172.19.34.2 255.255.255.0 
(config-if)# no shutdown 
(config-if)# exit 
(config)# interface Serial1/1 
(config-if)# ip address 172.19.45.1 255.255.255.0 
(config-if)# clock rate 64000 
(config-if)# bandwidth 64 
(config-if)# no shutdown 
(config-if)# exit 
(config)#router eigrp 15 
(config-router)#network 172.19.34.0 0.0.0.255 
(config-router)#network 172.19.45.0 0.0.0.255 
 
 
(config)# interface Serial1/0 
(config-if)# ip address 172.19.45.2 255.255.255.0 
(config-if)# no shutdown 
(config-if)# exit 
(config)#router eigrp 15 




2. Cree cuatro nuevas interfaces de Loopback en R1 utilizando la asignación de 
direcciones 10.1.0.0/22 y configure esas interfaces para participar en el área 5 de 
OSPF. 
 



































(config)# interface Loopback1 
(config-if)# ip address 10.1.10.1 255.255.252.0 
(config-if)# exit 
(config)# interface Loopback2 
(config-if)# ip address 10.1.20.1 255.255.252.0 
(config-if)# exit 
(config)# interface Loopback3 
(config-if)# ip address 10.1.30.1 255.255.252.0 
(config-if)# exit 
(config)# interface Loopback4 
(config-if)# ip address 10.1.40.1 255.255.252.0 
(config-if)# exit 
(config)# router ospf 1 
(config-router)# network 10.1.10.0 0.0.3.255 area 5 
(config-router)# network 10.1.20.0 0.0.3.255 area 5 
(config-router)# network 10.1.30.0 0.0.3.255 area 5 





3. Cree cuatro nuevas interfaces de Loopback en R5 utilizando la asignación de 
direcciones 172.5.0.0/22 y configure esas interfaces para participar en el Sistema 
Autónomo EIGRP 15. 
















4. Analice la tabla de enrutamiento de R3 y verifique que R3 está aprendiendo las 




Figura 3 Verificación tabla de enrutamiento en R3 primer escenario 
(config)# interface Loopback1 
(config-if)# ip address 172.5.10.1 255.255.255.0 
(config-if)# exit 
(config)# interface Loopback2 
(config-if)# ip address 172.5.20.1 255.255.255.0  
(config-if)# exit 
(config)# interface Loopback3 
(config-if)# ip address 172.5.30.1 255.255.255.0 
(config-if)# exit 
(config)# interface Loopback4 
(config-if)# ip address 172.5.40.1 255.255.255.0 
(config-if)# exit 
(config)#router eigrp 15 







En la tabla de enrutamiento en R3 se identifica como esta agrega las interfaces de 
loopback creadas en R1 y en R5 
 
 
5. Configure R3 para redistribuir las rutas EIGRP en OSPF usando el costo de 
50000 y luego redistribuya las rutas OSPF en EIGRP usando un ancho de banda 
T1 y 20,000 microsegundos de retardo. 
 































(config)# router ospf 1 
(config-router)#redistribute eigrp 15 metric 50000 subnets 
(config-router)#exit 
(config)# router eigrp 15 






6. Verifique en R1 y R5 que las rutas del sistema autónomo opuesto existen en su 
tabla de enrutamiento mediante el comando show ip route. 
 

























Resultado en R5 
 
Figura 5 Verificación de tabla de enrutamiento en R5 primer escenario 





















Una empresa de comunicaciones presenta una estructura Core acorde a la 
topología de red, en donde el estudiante será el administrador de la red, el cual 
deberá configurar e interconectar entre sí cada uno de los dispositivos que forman 
parte del escenario, acorde con los lineamientos establecidos para el 

























Parte 1: Configurar la red de acuerdo con las especificaciones. 
 
 
Figura 7 Segundo escenario desarrollado en GNS3 
Para la simulación de la topología se usará la vios_l2-adventerprisek9-m.03.2017, 
por lo tanto, los puertos cambiaran según la figura 7. 
 
a. Apagar todas las interfaces en cada switch. 
 




b. Asignar un nombre a cada switch acorde con el escenario establecido. 
 










c. Configurar los puertos troncales y Port-channels tal como se muestra en el 
diagrama. 
1) La conexión entre DLS1 y DLS2 será un EtherChannel capa-3 utilizando LACP. 
Para DLS1 se utilizará la dirección IP 10.12.12.1/30 y para DLS2 utilizará 
10.12.12.2/30. 
 



















(config)# interface range Gi0/0-1 
(config-if)# channel-protocol lacp 
(config-if)# channel-group 12 mode active 
(config-if)# no shutdown 
(config-if)# exit 
(config)# interface port-channel 12 




(config)# interface range Gi0/0-1 
(config-if)# channel-protocol lacp 
(config-if)# channel-group 12 mode active 
(config-if)# no shutdown 
(config-if)# exit 
(config)# interface port-channel 12 




























(config)# interface range Gi0/2-3 
(config-if)# channel-protocol lacp 
(config-if)# channel-group 1 mode active 




(config)# interface range Gi0/2-3 
(config-if)# channel-protocol lacp 
(config-if)# channel-group 2 mode active 
(config-if)# no shutdown 
(config-if)# exit 
 
(config)# interface range Gi0/2-3 
(config-if)# channel-protocol lacp 
(config-if)# channel-group 1 mode active 




(config)# interface range Gi0/2-3 
(config-if)# channel-protocol lacp 
(config-if)# channel-group 2 mode active 






3) Los Port-channels en las interfaces F0/9 y fa0/10 utilizará PAgP. 
 



















(config)# interface range Gi1/0-1 
(config-if)# channel-protocol pagp 
(config-if)# channel-group 4 mode desirable 




(config)# interface range Gi1/0-1 
(config-if)# channel-protocol pagp 
(config-if)# channel-group 4 mode desirable 




(config)# interface range Gi1/0-1 
(config-if)# channel-protocol pagp 
(config-if)# channel-group 3 mode desirable 




(config)# interface range Gi1/0-1 
(config-if)# channel-protocol pagp 
(config-if)# channel-group 3 mode desirable 






4) Todos los puertos troncales serán asignados a la VLAN 500 como la VLAN nativa. 
 


















(config)# interface range port-channel 1, por 4, por 12 
(config-if)# switchport trunk encapsulation dot1q 
(config-if)#switchport trunk native vlan 500 
(config-if)# switchport mode trunk 







(config)# interface range port-channel 2, por 3, por 12 
(config-if)# switchport trunk encapsulation dot1q 
(config-if)#switchport trunk native vlan 500 
(config-if)# switchport mode trunk 




(config)#interface range Po1, Po3 
(config-if)#switchport trunk native vlan 500 
(config-if)# switchport trunk encapsulation dot1q 
(config-if)# switchport mode trunk 












d. Configurar DLS1, ALS1, y ALS2 para utilizar VTP versión 3 
 
1) Utilizar el nombre de dominio CISCO con la contraseña ccnp321 
2) Configurar DLS1 como servidor principal para las VLAN. 
3) Configurar ALS1 y ALS2 como clientes VTP. 
 
Para este numeral se usará la versión 2 de VTP ya que el simulador GNS3 no lo 
permite 
 








Configuración en ALS2 
 
 
(config)#interface range Po2, Po4 
(config-if)#switchport trunk native vlan 500 
(config-if)# switchport trunk encapsulation dot1q 
(config-if)# switchport mode trunk 
(config-if)# no shutdown 
(config-if)#exit 
 
(config)# vtp domain CISCO 
(config)#vtp password ccnp321 
(config)#vtp version 2 
(config)#vtp mode server 
 
(config)# vtp domain CISCO 
(config)#vtp password ccnp321 
(config)#vtp version 2 
(config)#vtp mode client 
 
(config)# vtp domain CISCO 
(config)#vtp password ccnp321 
(config)#vtp version 2 




e. Configurar en el servidor principal las siguientes VLAN: 
 
 
Tabla 1. listado de VPN Segundo Escenario 



































f. En DLS1, suspender la VLAN 434. 
 





g. Configurar DLS2 en modo VTP transparente VTP utilizando VTP versión 2, y 
configurar en DLS2 las mismas VLAN que en DLS1. 
 





(config-vlan)# state suspend  
(config-vlan)#exit 
 
(config)# vtp domain CISCO 
(config)#vtp password ccnp321 
(config)#vtp version 2 

























h. Suspender VLAN 434 en DLS2. 
 





i. En DLS2, crear VLAN 567 con el nombre de PRODUCCION. La VLAN de 
PRODUCCION no podrá estar disponible en cualquier otro Switch de la red. 
 




j. Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434, 500, 1010, 
1111 y 3456 y como raíz secundaria para las VLAN 123 y 234. 
 




k. Configurar DLS2 como Spanning tree root para las VLAN 123 y 234 y como una 












(config)#interface range port-channel 2, por 3 
(config-if)#switchport trunk allowed vlan except 567 
(config-if)#exit 
(config)#spanning-tree vlan 1,12,434,500,1010,1111,3456 
root primary 




Configuración en DLS2 
 
 
l. Configurar todos los puertos como troncales de tal forma que solamente las VLAN 
que se han creado se les permitirá circular a través de estos puertos. 
 
Configuración ejecutada en el paso C - 3 
 
m. Configurar las siguientes interfaces como puertos de acceso, asignados a las 
VLAN de la siguiente manera: 
 
Tabla 2 Interfaces específicas de VLAN segundo escenario 










(config)#spanning-tree vlan 123,234 root primary 
(config)#spanning-tree vlan 12,434,500,1010,1111,3456 root 
secondary 
(config)#interface Gi3/0 
(config-if)#switchport mode access 




(config-if)#switchport mode access 





















(config-if)#switchport mode access 
(config-if)#switchport access vlan 12 




(config-if)#switchport mode access 
(config-if)#switchport access vlan 1111 
(config-if)#no shutdown 
(config-if)#exit 
(config)#interface range Gi2/03-3 
(config-if)#switchport mode access 





(config-if)#switchport mode access 
(config-if)#switchport access vlan 123 




(config-if)#switchport mode access 











Parte 2: conectividad de red de prueba y las opciones configuradas. 
 
a. Verificar la existencia de las VLAN correctas en todos los switches y la asignación 








(config-if)#switchport mode access 




(config-if)#switchport mode access 







Figura 9 Verificación de VLAN en DLS2 segundo escenario 
ALS1 
 










Figura 11Verificación de VLAN en ALS2 segundo escenario 











































































Durante el desarrollo del primer escenario se evidencia el uso de 2 de los protocolos 
de enrutamiento más usados en la actualidad OSPF y EIGRP, evidenciando el 
apropiamiento teórico y práctico de los temas vistos hasta el momento en el 
diplomado CCNP. 
 
EIGRP como protocolo de enrutamiento propietario de Cisco cuenta con constantes 
actualizaciones y distintas versiones del mismo, esto permite que, aunque se 
requiera comunicación con distintas marcas este protocolo puede negociar con 
otros sin llegar a crear problemas de compatibilidad, esto hace que el conocimiento 
a detalles de este protocolo, uno de los más usados sea indispensable para 
cualquier administrador de redes. 
 
El segundo escenario del diplomado CCNP es a mi forma de ver un paso 
fundamental para cualquier profesional que trabaje en las áreas de las 
telecomunicaciones, para el caso específico de Switching se aprende desde la 
teoría aplicada a escenarios reales los cuales afianzan y apropian los conocimientos 
vistos durante todo el diplomado. 
 
La aplicación del protocolo VTP su funcionamiento y sus distintos modos de uso son 
fundamentales para evitar la redundancia que puede resultar en errores humanos 
de configuracion, la practica en la implementación del VTP permite conocer y 
planear de forma adecuada los posibles retos que se presenten administrando una 
red con distintas VLANs, el desarrollo de este escenario cumple a detalle este 
requerimiento. 
 
Cisco como líder mundial en equipos de telecomunicaciones tiene un valor añadido 
a todos sus servicios con este tipo de cursos, esto permite que existan innumerables 
comunidades de ingenieros y personas que conocen el funcionamiento de un sinfín 
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